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Abstrak : Pemilik handphone dapat bertukar data file dengan pemilik handphone lainnya dengan
menggunakan media internet maupun fasilitas layanan handphone. Akan tetapi, pengguna tidak menyadari
apakah data file yang terkirim tersebut terjaga keamanan dan kerahasiaannya.  Tujuan dari penulisan skripsi
ini adalah dapat menjaga keamanan penyimpanan data dan pengiriman data file pada sistem operasi Android
dengan mengimplementasikan algoritma serpent untuk mengenkripsi dan mendekripsi data file. Handphone
yang digunakan adalah handphone yang mendukung Android karena aplikasi ini akan di-install terlebih
dahulu pada handphone pengguna. Metodologi penelitian yang digunakan penulis adalah metode Rational
Unified Process (RUP) yang terdiri dari 4 tahapan yaitu : tahap Inception, Elaboration, Construction, dan
Transition. Evaluasi aplikasi dilakukan dengan menyebarkan kuesioner. Penulis berharap aplikasi enkripsi
dan dekripsi data file pada ponsel berbasis Android menggunakan algoritma serpent dapat membantu
pengguna dalam menjaga keamanan dan kerahasiaan penyimpanan data file yang dikirim dan diterima.
Kata Kunci : Algoritma serpent, enkripsi, dekripsi, RUP
Abstract : Mobile phone owners can exchange data files with other mobile phone owners using the internet
and mobile service facilities. However, users are not aware of whether the data file is sent is held secure and
confidential. The purpose of writing this paper is to maintain the security of data storage and transmission of
data files on the Android operating system by implementing a serpent algorithm to encrypt and decrypt the
data file. Used mobile phone that supports Android is because these applications will be installed first on the
user's mobile phone. The research methodology used by the author is the method of the Rational Unified
Process (RUP), which consists of 4 stages: Inception phase, Elaboration, Construction, and Transition.
Evaluation of applications is done by distributing questionnaires. The author hopes that the application of
encryption and decryption of data files on Android-based phones using serpent algorithms can assist users in
maintaining the security and confidentiality of data storage files that are sent and received.
Key Words : Serpent algorithm, encryption, decryption, RUP
1. PENDAHULUAN
Pada saat ini, penggunaan
smartphone sudah menjadi trend di
masyarakat dunia. Device telepon
genggam yang semula hanya berfungsi
untuk menerima atau menelepon dan
menerima/mengirim SMS kini
bertambah fungsi sebagai mini komputer
yang memiliki banyak fungsi, misalnya
jelajah internet, gaming, pemutar
music/video, memotred gambar/merekam
video, bahkan sampai internet banking.
Smartphone merupakan salah satu
teknologi multi fungsi dan dapat
menyimpan banyak data-data dalam
ponsel maupun dalam memory card.
Dengan menggunakan telepon genggam
smartphone, pemilik telepon genggam
bisa saling bertukar data file dengan
pemilik telepon genggam lainnya.
Pemilik telepon genggam tidak
menyadari apakah data file yang terkirim
tersebut telah terjaga keamanan dan
kerahasiaannya. Hal tersebut baru dapat
dirasakan apabila hal tersebut sampai
terjadi ketika data telah dimanipulasi atau
dicuri oleh pihak ketiga yang tidak
mempunyai hak yang memungkinkan
akan menimbulkan kerugian yang sangat
besar bagi pemilik data tersebut.
2. LANDASAN TEORI
2.1 Pengertian File dan Data
File terdiri dari sekumpulan record-
record yang saling berhubungan. Setiap
record memiliki nomor yang disesuai
dengan posisinya dalam file (Wahana
2002, h.133). Ada 2 jenis file yaitu :
a. Sequential File
Sequential File merupakan suatu
cara ataupun suatu metode
penyimpan dan pembacaan data yang
dilakukan secara berurutan.
b. Random Access File
File akses acak terdiri dari
catatan yang dapat diakses dalam
urutan apapun. Data disimpan persis
seperti yang muncul dalam memory
sehingga menghemat waktu proses
baik ketika waktu file tersebut ditulis
dan ketika dibaca.
Data dapat didefinisikan sebagai
bahan keterangan tentang kejadian-
kejadian nyata atau fakta-fakta yang
dirumuskan dalam sekelompok lambang
tertentu yang tidak acak yang
menunjukan jumlah, tindakan , atau hal.
Data dapat berupa catatan-catatan dalam
kertas, buku, atau tersimpan sebagai file
dalam basis data. Data akan menjadi
bahan dalam suatu proses pengolahan
data. Oleh karenanya, suatu data belum
dapat berbicara banyak sebelum diolah
lebih lanjut. ( Eddy Sutanta 2004, h.13)
2.2 Kriptografi
“Crypto” berarti “secret” (rahasia)
dan “graphy” berarti “writing” (tulisan).
Jadi , kriptografi berarti “secret writing”
(tulisan rahasia).
Menurut Munir (2006, h.2), definisi
kriptografi ada 2, yaitu :
1. “Kriptografi adalah ilmu dan
seni untuk menjaga keamanan pesan.
2. “Kriptografi adalah ilmu yang
mempelajari teknik-teknik
matematika yang berhubungan
dengan aspek keamanan
informasi seperti kerahasiaan,
integritas data, serta otentikasi.”
2.2.1 Pengirim dan Penerima
Menurut Munir (2006,
h.4), komunikasi data
melibatkan pertukaran pesan
antara dua entitas. Pengirim
(sender) adalah entitas yang
mengirim pesan kepada
entitas lainnya. Penerima
(receiver) adalah entitas yang
menerima pesan.
Entitas di sini dapat
berupa orang, mesin
(komputer), kartu kredit, dan
sebagainya. Jadi, orang bisa
bertukar pesan dengan orang
lainnya, sedangkan di dalam
jaringan komputer mesin
(komputer) berkomunikasi
dengan mesin.
2.2.2 Enkripsi dan Dekripsi
Proses utama dalam
suatu algoritma kriptografi
adalah enkripsi dan dekripsi.
Enkripsi merubah sebuah
plaintext ke dalam bentuk
ciphertext. Pada
mode ECB(Elekctronic
Codebook), sebuah blok pada
plaintext dienkripsi ke dalam
sebuah blok ciphertext dengan
panjang blok yang sama.
Dekripsi merupakan
proses kebalikan dari proses
enkripsi, mengubah ciphertext
kembali ke dalam bentuk
plaintext. Untuk
menghilangkan padding yang
diberikan pada saat proses
enkripsi, dilakukan
berdasarkan informasi jumlah
padding yaitu angka pada
byte terakhir.
Gbr 2.2.2 Skema Enkripsi dan Dekripsi
2.3 Algoritma Serpent
Menurut Moch.Yusup Soleh (2011,
h.2), algoritma serpent dirancang oleh
Ross Anderso, Eli Biham, Lars Knudsen
dan merupakan salah satu algoritma yang
pernah menjadi finalis dalam kompetisi
Advanced Encryption Standar (AES)
yang menduduki peringkat ke 2 untuk
algoritma serpent.
Algoritma Serpent adalah Algoritma
chipper block dengan 32 putaran jaringan
substitution permutation (SP) yang
beroperasi pada empat word 32 bit, yang
berarti ukuran bloknya adalah 128
bit.Untuk komputasi internal, semua nilai
direpresentasikan dalam little-endian,
dimana word pertama adalah least-
significant word dan word terakhir
adalah most-significant word.
Terdiri dari 32 putaran, masing-
masing terdiri :
a. Pencampuran kunci : pada
setiap putaran, 128- bit subkey
Ki di exclusive OR kan dengan
data Bi secara langsung.
b. S-Box : kombinasi 128-bit
input dan kunci dianggap
sebagai empat word 32-bit. S-
box yang diimplementasikan
sebagai urutan operasi logis
(karena akan berada di
hardware) diterapkan untuk
empat word, dan hasilnya
adalah empat word output.
CPU dengan demikian
digunakan untuk
mengeksekusi 32 salinan dari
S-box secara bersamaan,
sehingga mendapatkan
c. Transformasi Linear : hasil
eksekusi 32 salinan S-box dari
masing-masing 32-bit yang
kemudian ditransformasikan
sebagai berikut:
Dimana <<<
dinotasikan sebagai rotasi kiri
dan << didetonasikan sebagai
shift kiri. Pada putaran terakhir,
transformasi linear ini diganti
dengan kunci tambahan
pencampuran B32 := S7(B31
K31) K32. Jadi pada setiap
tahap, IP(Bi) = ^Bi, dan IP(Ki)
= ^Ki.
Gbr 2.3.1 Skema Algoritma Serpent
2.4  Android
Menurut Teguh Arifianto (2011,
h.1) Android adalah sistem operasi
untuk telepon seluler yang berbasis
Linux. Android menyediakan platform
terbuka bagi para pengembang buat
menciptakan aplikasi mereka sendiri
untuk digunakan oleh bermacam peranti
bergerak. Awalnya, Google Inc.
membeli Android Inc., pendatang baru
yang membuat peranti lunak untuk
ponsel. Kemudian untuk
mengembangkan Android, dibentuklah
Open Handset Alliance, konsorsium
dari 34 perusahaan peranti keras, peranti
lunak, dan telekomunikasi, termasuk
Google, HTC, Intel, Motorola,
Qualcomm, T-Mobile, dan Nvidia.
Berikut adalah tingkatan Android sejak
dimulainya pengembangan pada tahun
2008:
a. Android versi 1.1
b. Android versi 1.5 ( Cupcake )
c. Android versi 1.6 ( Donut )
d. Android versi 2.2/2.1 ( Éclair )
e. Android versi 2.2 ( Froyo )
f. Android versi 2.3 ( Gingerbread )
g. Android versi 3.0/3.1( Honeycomb )
h. Android versi 4.0 ( Ice Cream )
2.5 Metodelogi Pengembangan Sistem
Rational Unified Process (RUP)
adalah pendekatan pengembangan
perangkat lunak yang dilakukan
berulang-ulang (iterative), focus pada
arsitektur (architecture-centric), lebih
diarahkan berdasarkan penggunaan
kasus (use case driven). RUP
merupakan proses rekayasa perangkat
lunak dengan pendefinisian yang baik
(well defined) dan penstrukturan yang
baik (well structured). RUP
menyediakan pendefinisian struktur
yang baik untuk alur hidup proyek
perangkat lunak. RUP adalah sebuah
produk proses perangkat lunak yang
dikembangkan oleh Rational Software
yang diakusisi oleh IBM di bulan
Febuarai 2003. ( Rossa As dan M.
Shalahuddin  2011, h.105)
Gbr 2.5 Arsitektur Rational Unified
Process
3. RANCANGAN PROGRAM
3.1  Lingkungan Pengembang
Program
Pada pengembangan
rancangan aplikasi enkripsi dan
dekripsi data file menggunakan
algoritma Serpent diperlukan
dua kebutuhan dalam
lingkungan pengembangan
sistem, yaitu perangkat lunak
(Software) dan perangkat keras
(Hardware).
3.1.1 Kebutuhan
Perangkat Lunak (Software)
Perangkat lunak
(Software) merupakan
program dasar pada
komputer yang
menghubungkan pengguna
dengan perangkat keras
(Hardware) komputer.
Secara sederhana, perangkat
lunak dapat dikatakan
sebagai alat penerjemah
perintah-perintah untuk
diteruskan ke perangkat
keras.
Adapun perangkat
lunak yang digunakan dalam
pengembangan rancangan
aplikasi yang akan dibuat
penulis ialah:
1. Microsoft Windows XP
professional (5.1, Build
2600), digunakan
sebagai sistem operasi.
2. Eclipse, yang merupakan
sebuah platform yang
bersifat open source.
3. Android SDK,
digunakan untuk
mensimulasikan OS
Android pada PC.
4. Visual Paradigm for
UML 8.0 Community
Edition, sebagai sebuah
editor yang digunakan
untuk membantu penulis
dalam pembuatan
diagram-diagram UML
3.1.2 Kebutuhan
Perangkat Keras (Hardware)
Perangkat keras
(Hardware) yang digunakan
penulis selama
pengembangan sistem pada
aplikasi ini, yaitu :
1. Laptop Acer Aspire
4530
a. AMD Turion™ X2
Dual-Core Mobile
RM-74
b. NVIDIA GEFORCE
310M 512MB
c. RAM 1GB DDR 3
d. Hardisk 250 GB
2. Perangkat bergerak
(mobile phone) dengan
spesifikasi handphone
yang mendukung Eclipse
dan Android Froyo 2.2.
3. Perangkat keras
(Hardware) yang dapat
digunakan untuk
membuat aplikasi ini
adalah minimal
komputer Intel Pentium
IV dengan spesifikasi :
a. Processor Intel
Pentium IV
b. RAM 1 GB
c. Harddisk 100 GB
3.2 Analisis Kebutuhan
3.2.1 Use Case
Use case hanya
mencakup apa yang
seharusnya dikerjakan oleh
sistem. Diagram use case
dapat menjadi teknik yang
cukup baik untuk
menganalisa kebutuhan
pengguna sistem karena
selain bagus dalam unsur
pemahamannya, diagram use
case juga dapat
mendokumentasikan
persyaratan sistem dengan
baik.
Berikut akan dijelaskan pada
tabel 3.1 Glosarium use case
dan Gambar 3.1 use case
diagram.
Gambar 3.1 Use Case
Implementasi Algoritma
Serpent untuk Enkripsi dan
Dekripsi Data File pada
Ponsel Berbasis Android
4. IMPLEMENTASI PROGRAM
Tahap-tahap yang perlu
dilakukan user untuk menjalankan
aplikasi enkripsi dan dekripsi Data
File ini adalah sebagai berikut:
1. Menginstall aplikasi enkripsi dan
dekripsi Data File ke dalam
smartphone berbasis Android
dengan cara membuka aplikasi
EnkripDekripFile.apk.
2. Aplikasi Enkrip/DekripFile yang
telah diinstall pada smartphone,
selanjutnya akan tampil sebuah
halaman login untuk
memasukkan pin dimana pin
defaultnya adalah “coba”.
Selanjutnya akan tampil sebuah
menu dan user dapat langsung
memulai menggunakan aplikasi
pada smartphone.
4.1  Menjalankan Program Tampilan
Login Masuk Aplikasi.
Halaman tampilan
memasukkan PIN Awal
merupakan tampilan dimana
untuk mulai menggunakan
aplikasi diharuskan
memasukkan PIN terlebih
dahulu pada SmartPhone
berbasis Android, dimana
PIN awalnya adalah “coba”.
Tampilan halaman
memasukkan PIN dapat
dilihat pada Gambar 4.1.
Gambar 4.1 Tampilan
Halaman Memverifikasi
Pengguna
4.2 Menjalankan Program
Tampilan Menu
Halaman tampilan menu
merupakan halaman dimana
user dapat memilih salah satu
menu untuk mengakses fitur
yang ada pada aplikasi, mulai
dari Enkrip/Dekrip, Reset
PIN,  Ubah PIN, Petunjuk,
dan Tentang Pembuat.
Tampilan halaman menu
dapat dilihat pada Gambar
4.2.
Gambar 4.2 Tampilan Halaman Menu
4.3  Menjalankan Program Tampilan
Enkrip/Dekrip
Halaman tampilan
Enkrip/Dekrip merupakan halaman
dimana user dapat melakukan Browse
untuk mengambil file yang diinginkan
untuk diEnkripsi atau Dekripsi,
melakukan Enkripsi dan Dekripsi. Pada
halaman ini terdapat textbox untuk
memasukan key ketika ingin
melakukan proses enkripsi dan
dekripsi. Tampilan halaman
Enkrip/Dekrip dapat dilihat pada
Gambar 4.3.1.
Gambar 4.3.1 Tampilan Halaman
Enkrip/Dekrip
Tampilan isi file hasil
dienkripsi yang dibuka  pada
smartphone dilihat pada Gambar
4.3.2.
Gambar 4.3.2 Tampilan Halaman
Hasil diEnkripsi pada Smartphone
Tampilan isi file hasil didekripsi
yang dibuka  pada smartphone dilihat
pada Gambar 4.5.
Gambar 4.7 Tampilan Halaman
Hasil Dekripsi pada Smartphone
5. PENUTUP
5.1   Kesimpulan
Berdasarkan dari pembahasan yang
dilakukan penulis pada judul implemenasi
algoritma serpent untuk enkripsi dan dekripsi
data file , penulis menyimpulkan bahwa file
dapat dijaga keamanannya dengan
mengenkripsikan data file nya sehingga dapat
memberikan keamanan saat pengiriman file.
Selanjutnya, file dapat didekripsi dengan
aplikasi yang sama pada ponsel android
minimal pada versi 2.2.
5.2  Saran
Saran yang ingin disampaikan
penulis yaitu diharapkan agar program ini
dapat digunakan sesuai kebutuhan dan
bermanfaat bagi penggunanya serta
diperlukan pengembangan program lebih
lanjut karena program yang saya buat belum
sepenuhnya mencakup keseluruhan ekstensi
file yang ada.
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